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Recenzja rozprawy doktorskiej

Data sample optimisation for network traffic classification using machine
learning methods,

ktorej Autorem jest Pan
mgr inz. Jacek Krupski

realizowanej na Politechnice Warszawskiej

1. Wprowadzenie.

Niniejsza recenzja rozprawy doktorskiej, ktérej Autorem jest Pan mgr inz. Jacek Krupski,
zostata wykonana na zlecenie Rady Dyscypliny Naukowej Informatyka Techniczna
i Telekomunikacja Politechniki Warszawskiej (Uchwata nr 760/2024 z dnia 22
pazdziernika 2024 r.) oraz na podstawie zawiadomienia o wyznaczeniu na Recenzenta w
postgpowaniu o nadanie stopnia doktora podpisanego przez Przewodniczacego RDN ITT
Politechniki Warszawskiej Pana prof. dr hab. inz. Jarostawa Arabasa (z dnia 9 grudnia
2024 r.).

Rozprawe odebratem w dniu 17.12.2024 r., a recenzje wystatem przed wyznaczonym
terminem w styczniu 2025 .

Promotorem niniejszej rozprawy jest Pan dr hab. inz. Marcin lwanowski, profesor uczelni.
Na promotora pomocniczego wyznaczono Pana dr inz. Waldemara Graniszewskiego.

Praca doktorska sktada sie ze streszczenia, spiséw, dziewieciu rozdzialéw oraz
bibliografii.
Niniejsza recenzja (poza wprowadzeniem i wnioskiem) zawiera odpowiedzi na siedem

pytan dotyczgcych rozprawy doktorskiej.

2. Jaki jest problem naukowy (teza) rozprawy? Czy zostat on trafnie i jasno
sformutowany? Jaki charakter ma rozprawa?



Rozprawa, ktérej Autorem jest Pan mgr inz. Jacek Krupski, dotyczy cyberbezpieczenstwa,
a w szczegdlnosci metod analizy danych oraz cech pochodzacych z ruchu sieciowego w
celu klasyfikacji i wykrywania atakéw sieciowych.

Niniejsza praca naukowa ma charakter teoretyczny oraz koncepcyjno-eksperymentalny.

Problemy i zagadnienia naukowe rozprawy zostaty odpowiednio sformutowane przez
Autora, a takze podjeto probe ich rozwigzania.

Teza rozprawy znajduje sie w rozdziale 1.1 na stronie 12. Teza jest dos¢ ogdlna, ale mimo
to trafnie sformutowana. W pracy nie wyznaczono i nie zaprezentowano celow
szczegdtowych pracy, ani probleméw badawczych (tzw. research questions).

Ponizej tezy, Autor wymienit dwa watki prac, ktére pogtebit w rozprawie: analizg
surowego ruchu sieciowego oraz analize cech ruchu.

3. Czy w rozprawie przeprowadzono w sposéb wiasciwy analizg irédef, w tym
literatury $wiatowej, stanu wiedzy i zastosowarnh w przemysle? Czy wnioski
z przegladu zrédet sformutowano w sposéb jasny i przekonywujacy?

Analiza literatury zostata przeprowadzona przede wszystkim w Rozdziale 2 ,Literature
review”. Autor przeprowadzit analize literatury gtdwnie na opublikowanych juz pracach
przegladowych, m.in. takich jak: Getman, A. and lkonnikova, M., ,A survey of network
traffic classification methods using machine learning,” Programming and Computer
Software, vol. 48, no. 7, pp. 413—-423, 2022.

Niestety Autor nie podszedt do przegladu literatury w sposob metodologiczny: nie
podano kryteriéw doboru prac do analizy, ani nie wykorzystano zadnej z metodologii
takich jak np. PRISMA. Nie wiadomo dlaczego w Rozdziale 2, Autor omowit wybrane
prace, a pominat szereg innych. Dla przyktadu, nie wyjasniono dlaczego Autor z checia
powotuje sie i omawia wymieniong wyzej prace (autoréw z Federacji Rosyjskiej), ktora
nie odbita sie duzym echem w érodowisku (mato cytowan, mata liczba pobrari), pomijajac
o wiele szersze przeglady literatury dot. cyberbezpieczeristwa i analizy cech ruchu.

Do analizy stanu wiedzy, zaliczy¢ nalezy takie kolejne Rozdziaty, ktéore omawiajg
podstawowe elementy dot. ruchu sieciowego oraz uczenia maszynowego:

e Rozdziat 3: , Network traffic”
e Rozdziat 4: ,Machine learning”
e Rozdziat 5:,Network traffic datasets”

Tym samym struktura pracy i jej balans sg dos¢ dziwne, gdyz po pigciu rozdziatach i 70
stronach rozprawy, wcigz nie wiadomo co zrobit jej Autor.



W Rozdziatach 2-5 zabrakto krytycznej analizy przegladu literatury, wyciggniecia
whnioskéw dotyczacych brakéw oraz luk w aktualnych podejsciach oraz motywacji dla
swoich prac nad rozprawa.

Ponadto, czes¢ tresci jest dos¢ oczywista i trywialna i mogta zostaé pominieta przez
Autora na rzecz jego wtasnych wnioskdéw (np. podrozdziaty 3.1, 3.2, 4.3 przedstawiajace
ISO-0SI, czy znane metryki). W mojej opinii potaczenie tresci z Rozdziatow 2-4 w jeden
rozdziat przeglagdowy bytoby korzystniejszym rozwigzaniem.

Za bardzo istotny i potrzebny oceniam Rozdziat 5 z analizg dostepnych i wykorzystanych
przez Autora w rozprawie baz danych.

Sama bibliografia zawiera odpowiednig liczbe Zrédet (169), w tym ponad potowa z nich
zostata opublikowana po roku 2020 wtacznie, co oceniam pozytywnie.

4. Czy autor rozwigzat postawione zagadnienia? Czy uzyt do tego wtasciwych metod
dowodzac, ze posiadt umiejetnosci zwigzane z metodyka i metodologia
prowadzenia badan naukowych? Czy przyjete zatozenia sg uzasadnione?

Generalnie, Autor w sposdb odpowiedni rozwigzat problemy, ktérych dotyczy rozprawa.
Nie mam watpliwosci, iz Autor posiada duzg wiedze dot. zagadnien zwigzanych
z pozyskiwaniem ruchu sieciowego, analizg cech ruchu sieciowego, analizg istotnosci
poszczegdlnych cech, oraz cyberbezpieczenstwem.

Przyjete zatozenia i teza sg uzasadnione i merytorycznie poprawne.

Teza rozprawy zostata dowiedziona. Autor zaproponowat oraz zaprezentowat bardzo
wiele analiz oraz wynikdw eksperymentalnych potwierdzajgcych mozliwosci
redukowania wykorzystywanych cech ruchu - jest to niewatpliwie duzg zaletg niniejszej
rozprawy.

Autor posiada duze umiejetnosci w analizie oraz wykorzystywaniu cech ruchu sieciowego
w celu wykrywania atakéw sieciowych.

5. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu nauki reprezentowanych przez literature swiatowa?

Gtownym elementem rozprawy jest autorska analiza oraz propozycja wyboru i redukgji
cech ruchu sieciowego przy jednoczesnym utrzymaniu skutecznosci wykrywania atakéw
sieciowych.

Gtownymi osiggnigciami rozprawy oraz propozycjami Autora sg:

e Sposoby anonimizacji ruchu sieciowego oraz metodologia poziomdéw
anonimizacji,



e Analiza wptywu infrastruktury sieciowej na cechy ruchu sieciowego, oraz
propozycja wykorzystania cech, na ktére infrastruktura sieciowa nie ma wptywu,

e Analiza dotyczaca cech zawartych w znanych bazach danych zawierajacych ruch
sieciowy (tzw. benchmark datasets) oraz analiza ich generalizacji i przydatnosci
nauczonych na nich rozwigzan dla wykrywania ruchu sieciowego,

e Analiza dotyczaca skutecznodci klasyfikatoréw i metod uczenia maszynowego
oraz ich wptywu na wykrywanie atakow sieciowych w analizowanych bazach

danych ruchu, a takze analiza wptywu potaczonych klasyfikatoréw na skutecznoécé
wykrywania.

Tym samym, Autor nie zaproponowat nowych metod, ani rozwigzan uczenia
maszynowego dla cyberbezpieczeristwa, ale przeprowadzit szereg istotnych analiz oraz
wyciggnat odpowiednie wnioski.

Autor wykonat szereg testow i prac eksperymentalnych w celu zbadania i poréwnania
zaproponowanych analiz i rozwigzan, wkfadajac bardzo duzo pracy w te czesé rozprawy
oraz prezentujgc bogaty zestaw wynikow i poréwnan (Rozdziat 8 niniejszej rozprawy).

6. Czy autor wykazat umiejetno$¢ poprawnego i przekonywujgcego przedstawienia
uzyskanych przez siebie wynikow? Jaka jest poprawnos¢ redakcyjna rozprawy?

Niniejsza rozprawa stanowi przyktad profesjonalnie przygotowanej pracy doktorskiej.
Praca napisana jest na odpowiednim poziomie edycyjnym, jezykowym oraz graficznym.

W pracy wystepujg oczywiscie drobne usterki, literéwki i btedy jezykowe, ale jest ich
niewiele i nie sg znaczace. Dla przyktadu, szereg skrotéow nie zostata wyttumaczona i
rozwinieta przy pierwszym uzyciu (np. TCP, UDP, czy PCAP). Czes¢ ilustracji
prezentujacych wyniki nie jest zbyt wyrazna, a tym samym przedstawione rezultaty i
wykresy sg trudne do interpretacji.

Te drobne usterki nie zmieniajg ogdlnej opinii o dobrym i profesjonalnym poziomie
jezykowym i edycyjnym rozprawy.

7. Jakie s3 stabe strony rozprawy i jej gtowne wady?

Rolg recenzenta jest zauwazenie ewentualnych niedociggnie¢ i mankamentéw
przedstawianej pracy, oraz zgtoszenie uwag, ktére mogg by¢ pomocne i przydatne
w dalszych pracach.

Uwagi krytyczne to miedzy innymi:

e Teza pracy jest dos¢ ogdlna, a w szczegdlnosci zabrakto w niej miar lub
kwantyfikatorow.

e Autor uzywa metod uczenia maszynowego, jednak poswiecit zbyt mato miejsca na
przedstawienie szczegdtow wykorzystanych rozwigzan (np. parametrow itp.).



Czgs¢ wynikéw dowiedzionych przez Autora (np. duza skuteczno$é¢ metod typu
Random Forest w poréwnaniu to bardziej ztozonych sieci) jest do$¢ oczywista i
tego typu wyniki byty juz publikowane.

Autor w rozprawie dokonat analizy istotnosci cech. Nie wykorzystat jednak w tym
celu metod tzw. wyjasnialnej sztucznej inteligencji, czyli xAl (j.ang. explainable
Artificial Intelligence) nawet tak prostych jak SHAP czy LIME. Nie jest dla mnie
jasne jakie kryterium zdecydowato o odrzuceniu podejscia bazujacego na
metodach xAl?

W pracy czgsto brakuje gtebszej dyskusji oraz metryk dotyczacych weryfikacji oraz
walidacji osigganych rezultatéw. Brakuje takze gtebszej analizy wad i ograniczen
wykorzystanych rozwigzan, metod oraz osiggnietych wynikéw i wnioskéw (tzw.
threats to validity).

Autor powinien przedstawi¢ wiecej metryk dotyczacych osiggnietych rezultatéw i
przeprowadzonych badan. Tematyka miar dla systeméw rozpoznawania, w tym w
cyberbezpieczenstwie, jest duzo bardziej ztozona i Autor powinien sie z nig
zapoznac.

Zbyt mato dyskusji poswiecono zagadnieniu dotyczacemu zbalansowania klas.

W pracy brakuje formalnej analizy dotyczacej istotnosci statystycznej rdznic
miedzy osiggnietymi wynikami, parametrami, testami.

W swojej pracy Autor wykorzystat bazy danych z ruchem sieciowym oméwione w
Rozdziale 5 ,Network traffic datasets”. Autor wykorzystat bazy danych, opierajgc
sig na jednej tylko pracy przegladowej z roku 2019 (a wiec sprzed okoto pieciu lat)
nie podajgc zadnych kryteriéw wyboru tych baz, ani niniejszej pracy: Markus Ring,
Sarah Wunderlich, Deniz Scheuring, Dieter Landes, Andreas Hotho: A survey of
network-based intrusion detection data sets. Comput. Secur. 86: 147-167 (2019).
Autor pominat nowsze bazy danych ruchu sieciowego, w tym np. pochodzace z
projektow europejskich bazy ruchu takie jak:

© Pochodzaca z projektu SPARTA (Strategic programs for advanced research
and technology in Europe) baza ruchu LitNet-2020, dostepna i opisana
m.in. w publikacji: Damasevicius, R.; Venckauskas, A.; Grigaliunas, S.;
Toldinas, J.; Morkevicius, N.; Aleliunas, T.; Smuikys, P. LITNET-2020: An
Annotated Real-World Network Flow Dataset for Network Intrusion
Detection. Electronics 2020, 9, 800.

o Pochodzaca z koordynowanego przeze mnie projektu SIMARGL (Secure
Intelligent Methods for Advanced RecoGnition of malware and
stegomalware), w ktérym Politechnika Warszawska byta partnerem, baza
ruchu RoEduNet-SIMARGL2021, dostepna i opisana w publikacji:
Mihailescu, M.-E.; Mihai, D.; Carabas, M.; Komisarek, M.; Pawlicki, M.;
Hotubowicz, W.; Kozik, R. The Proposition and Evaluation of the RoEduNet-
SIMARGL2021 Network Intrusion Detection Dataset. Sensors 2021, 21,
4319.



e W pracy zabrakto dyskusji na temat praktycznego wykorzystania
zaproponowanych  rozwigzan oraz  gtebszego  ukazania  przypadkow
uzycia/scenariuszy ewentualnie podejmowanych decyzji, dotyczacych np.
anonimizacji lub wykorzystania badanych cech ruchu przez konkretnych
uzytkownikow.

Pomimo wymienionych uwag krytycznych, czesto natury dyskursywnej, niniejszg prace
oceniam pozytywnie.

Warto zauwazyé, ze Doktorant jest takie wspodtautorem kilku opublikowanych oraz
zgtoszonych artykutow naukowych wymienionych m.in. na str. 136 niniejszej rozprawy w
podrozdziale Bibliography.

Niniejszy dorobek jest wystarczajgcy na tym etapie kariery naukowej.
8. Jaka jest przydatno$é rozprawy dla nauk technicznych?

Praca dotyczy bardzo aktualnych i potrzebnych zagadnien nowoczesnej informatyki
technicznej i telekomunikacji, a w szczegélnosci cyberbezpieczenstwa.

Moim zdaniem temat niniejszej rozprawy, czyli szczegétowe zbadanie, ktére cechy ruchu
nalezy analizowaé, bedzie jeszcze zyskiwat na popularnosci oraz bedzie wazng czgscia
szeroko rozumianego cyberbezpieczenstwa.

Tym samym, niniejsza rozprawa i przedstawione metody moga byC szczegdinie
interesujace i przydatne dla podmiotéw i organizacji zajmujacych sig analiza ruchu
sieciowego, takich jak CERT-y (j.ang. Computer Emergency Response Team), SOC-i (j.ang.
Security Operations Center), CERT-y branzowe itp..

Niniejsza praca dobrze wpisuje sie w konsultowang aktualnie (w momencie pisania
recenzji) Strategie Cyfryzacji Paristwa, w ktérej cyberbezpieczeristwo oraz metody
sztucznej inteligencji sg istotnymi zagadnieniami.

9. Whniosek

Biorac pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze
recenzowana praca spetnia wymagania stawiane rozprawom doktorskim przez
obowigzujgce przepisy.

Dlatego wnosze o przyjecie niniejszej rozprawy i dopuszczenie mgr inz. Jacka Krupskiego

Odomj/

do publicznej obrony.

Prof. dr hab. inz. Michat Choras



